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* Bu dokiman FortiLogger 5.2.0 versiyonu icin hazirlanmistir.



On Gereksinimler
FortiLogger'i bilgisayariniza kurmak icin asagidaki 6n gereksinimlere ihtiya¢ duyulmaktadir:

1. Min. 8 GB Bellek, cift cekirdek islemci, cihaz basina min. 100 GB disk alani
(Not: Disk alani log tutma ihtiyaciniza gore degisiklik gosterebilir)

2. 64 bit destekli Windows 7 ve Uzeri masaistU veya 64 bit destekli Windows 2008 R2 ve Uzeri
sunucu isletim sistemleri (32 bit isletim sistemi desteklenmemektedir)

3. Kritik uygulamalarinizin bulundugu (Muhasebe, ERP, CRM, Active Directory, IP Santral vb.) ayni

isletim sistemi Uzerine kurulmamasi (Not: Sanallastirma platformlarina da kurulum yapilabilir)

Windows gincellestirmelerinin yapilmasi

internet baglantisi

Bodlge ayarlari olarak Turkiyenin segilmesi

Tarih ve saat ayarlarinin gincel olmasi

(Not: Windows guncellemesi ile saat ayarlar UTC+03:00 olarak guncellenebilir. Alternatif olarak

UTC+o03:00 olan bir bélge segilerek internet Uzerinden saat gincelleme secenegi kapatilabilir)

8. 5651 sayili kanun kapsaminda loglarin imzalanarak yedeklenmesi islemi FortiGate cihazinin
zamanini dikkate almaktadir. Lutfen FortiGate cihaz tarih ve saatinin dogru oldugundan emin
olunuz.

9. FortiLogger 6zelliklerinin kullanimrigin FortiOS 6.0.0 ve Uzeri FortiGate Firmware versiyonlari
onerilmektedir.

10. FortiLogger Yaziliminin internet erisiminde 53 UDP/DNS, 8o TCP/HTTP, 123 UDP/NTP, 443
TCP/HTTPS, 465 TCP/SMTPS ve 587 TCP/SMTP portlarinin acik olmasi gerekmektedir.
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indirme ve Kurulum
indirme dncesi islemler:

1. Cihaz entegrasyonu ve lisanslama islemlerinizde kullanmaniz igin FortiLogger Portal
(https://www.fortilogger.com/login) Uzerinde yeni kullanici hesabi olusturun.

2. Email adresinize gonderilen dogrulama linkine tiklayarak hesabiniza kayitli email adresini
dogrulayin.

3. Onemli uyari: FortiLogger'i kuracaginiz bilgisayarin hassas bilgi ve uygulamalari
icermediginden emin olunuz.

FortiLogger'i bilgisayariniza kurmak igin:

4. YUkleyici dosyasini indirin. (indirme adresi: https://www.fortilogger.com/download)

5. indirmis oldugunuz yUkleyici dosyasini baglatin.

6. Uygulamanin ve veritabaninin kurulacagi yolu segin
Onemli uyan: Uygulama ve veritabani yolu icin local disk kullaniniz. Network Gzerinden diskler
ve bilgisayara map edilmis diskler Gzerinden kurulum desteklenmemektedir. ISCSI baglantili
diskler uzun vadede saglikli calismadiklari igin tavsiye edilmez.
Uygulama ve veritabani yolu tanimlarken Tirkce karakter ve Bosluk (Space) karakteri
kullanmayiniz.



https://www.fortilogger.com/
https://www.fortilogger.com/download
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Hedef Klasérii Secin
Fortilogger nereye kurulsun?

Fortilogger yaziimi su klasére kurulacak.

Devam etmek icin Tleri diidmesine tklayin. Farkl bir klasor secmek icin Gozatin
diigmesine tiklayin.

C:\Program Files\RZK\Fortilogger| . Gozatn...

En az 153,4 MB disk alani gereklidir.

<Geri || fleri> il
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Veritabani Icin Hedef Klasorii Secin
Veritabani dosyalan nerede saklansin?

Fortilogger veritabani dosyalan su klasére kurulacak. Devam etmek icin Ileri diigmesine
tiklayin. Farkl bir klasor secmek icin Gozatin digmesine tklayin.

IC :\fortilogger| Gozatn...

<Gen ot

Yukleyici penceresini takip ederek kurulum islemini tamamlayin.
Not: ilk kez kurulum yapiyorsaniz bilgisayarinizda bulunmamasi halinde MongoDB 4.2.2, 11S
Express 10 ve .Net Framework 4.7 uygulamalari otomatik olarak indirilecek ve kurulacaktir.
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Kurulmaya Hazir
Fortilogger bilgisayariniza kurulmaya hazrr.

Kuruluma devam etmek icin ileri diidmesine, ayarlar gozden gecirip dedistirmek icin Geri
digmesine tklayin.

Veritabani konumu:
C:\fortilogger

Hedef konumu:
C:\ProYram Files\RZK \Fortiloager




8. Kurulum islemi tamamlandiginda “Bitti” butonuna basarak FortiLogger web arayizin0
(http://local_ip_adresiniz:5000) acabilirsiniz.

f}] Fortilogger - Kurulumu -

Fortilogger kurulum yardimasi
tamamlamyor

Bilgisayariniza Fortilogger kurulumu tamamlandi. Simgeleri
yuklemeyi sectiyseniz, uygulamay: simgelere tklayarak
baslatabilirsiniz.

Kurulumdan gkmak icin Bitti diigmesine tklayin.

[ Fortiloager Yaziimi Calistirilsini

[+ localhost: 5000 gériintilensin

9. Dilerseniz kurulum isleminden sonra tray Uzerinde servis ve web uygulamasi durumlarini takip
edebilirsiniz.

@ Fortilogger Web Stop

® Monga DB

® Mongo OLAP
@ Fortilogger Listener
@ Fortilogger Service




10. http://local_ip_adresiniz:5000 adresinde acilan web arayizine giris yapabilirsiniz.
Varsayilan kullanici adi: admin
Varsayilan sifre: admin

FL Fortilogger |LogandRe: X Q'

& C | O local_ip_adresiniz:5000

Kullanici adi

Sifre

m Ben hatrla




Cihaz Entegrasyon

FortiLogger ozelliklerinin kullanimi igin FortiOS v6.0.0 ve Uzeri FortiGate Firmware versiyonlari
onerilmektedir.

5651 sayili kanun kapsaminda loglarin imzalanarak yedeklenmesi islemi FortiGate cihazinin zamanini
dikkate almaktadir. Litfen FortiGate cihaz tarih ve saatinin dogru oldugundan emin olunuz.

FortiGate Syslog yonlendirme islemi (1.yontem):

FortiOS Firmware gincel versiyonlar icin Log & Report > Log Settings sayfasindan asagidaki gibi
FortiLogger’in kurulu oldugu bilgisayarin IP ADRES bilgisini girebilirsiniz.

Remote Logging and Archiving

Send Logs to FortiAnalyzer/FortiManager (B
Send Logs to FortiCloud (B

Send Logs to Syslog @O

IP Address/FQDMN: fortilogger_ip_adresi

FortiGate Syslog yonlendirme islemi (2.yontem):

FortiOS Firmware disUk versiyonlar igin ise console Uzerinden asagidaki komutlari girebilirsiniz.
Dashboard > CLI Console

config log syslogd setting

set status enable

set server FortiLogger_ip_adresi
end

CLI Console Detach

Connected

# config log syslogd setting

(setting) # set status enable

(setting) # set server fortilegger ip_ adresi

(setting) # end

i

FortiLogger Cihaz Entegrasyonu
FortiGate Uzerinde yonlendirme islemini tamamladiktan sonra asagidaki adimlari izleyiniz:

1. http://local_ip_adresiniz:5000 adresinde agilan web arayizine giris yapiniz
2. Cihaz > Cihaz Ayarlari sayfasini aginiz



3. Kayitsiz Cihazlar sekmesi altinda yonlendirdiginiz cihaz gorinecektir.
Not: cihazin Kayitsiz Cihazlar sekmesi altinda gérintilenmesi yonlendirme isleminden sonra 1
ila 5 dakika arasi sirmektedir. Bu sire zarfinda cihaz gérintilenmez ise syslog yonlendirme
ayarlarinizi ve FortiGate log génderimini kontrol ediniz.

Kayith Cihazlar Kayitsiz Cihazlar o

15 v kayit Ara:

Cihaz / Agiklama Cihaz 1d Ayrilmis Disk Kotasi Disk Kullanimi Yazma Segenegi Yazma Durumu Lisans

FGTSOE FGTS0E % 5 (195.89 MB) Uzerine yaz © Down © Unlicensed

(172.16.40.128)

4. Kaydet butonuna bastiktan sonra sol tarafta cihaz bilgilerini girerek tekrar “Cihazi Kaydet”
butonuna tiklayiniz.

Cihaz Ekle 7 Guncelle

* Adl

Aciklama

Cihaz Id

Cihaz Rengi Sehir

#F3598DC w

* Ayrilmis Disk Kotasi

Ayrilris disk alani doldugunda

o) Uzerine yaz

Loglamayi durdur

iptal



5. Buasamada FortiLogger Portal (https://www.fortilogger.com) Uzerinden olusturdugunuz Uyelik
bilgileri ile giris yapmaniz gerekmektedir. Eger daha 6nce kayit yapmadiysaniz “kaydolun”
butonu ile yapabilirsiniz.

oe— e

Fortilogger Portal Kullanici Dogrulama

Utfen Fortilogger Portal kullanici adi ve sifreniz

Hesabiniz yok mu? Hemenjka

6. Cihazinizigin lisans anahtariniz bulunmuyorsa 30 gin deneme sirimUnU baslattiktan sonra
FortiLogger Portal (https://www.fortilogger.com/devices) Uzerinden cihaziniz igin lisans talebi
olusturabilirsiniz.

Onemli not: Cihazinizi lisanslamak igin &ncelikle deneme siirimi olarak kaydetmeniz daha
sonra ise FortiLogger Portal (https://www.fortilogger.com/devices) Gzerinden lisans talebi
olusturmaniz gerekmektedir.

Urun Aktivasyon -

Cihazimzi lisanslamak icin lGtfen dncelikle deneme sirimi olarak baslatin. Daha sonra
FortiLogger Portal Gzerinden lisans talebi olusturun.

+| 30 gunlik deneme stramand baslatin

Kapat Devam et

7. Buasamadan sonra Fortilooger'in tim 6zelliklerini belirtilen deneme siresi boyunca

kullanabilirsiniz.
Not: Raporlar cihaz entegrasyonundan en az bir saat sonra olusmaya baslayacaktir.


https://www.fortilogger.com/
https://www.fortilogger.com/devices
https://www.fortilogger.com/devices

Lisanslama
Fortilogger belirli sartlar altinda bedelsiz kullanim aboneligi hakki sunmaktadir. Bedelsiz kullanim
aboneligi sartlari asagidaki gibidir:

1.
2.

3.

FortiGate cihazi RZK tarafindan satiimis olmali
Uzerinde RZK cikish devam eden lisans bulunmali
FortiGate-100 serisi ve alt modellerden biri olmali

FortiLogger Lisanslama islemi FortiLogger Portal (https://www.fortilogger.com) Gzerinden
yapilmaktadir. Lisanslama islemi icin asagidaki adimlari izleyiniz:

FortiLogger Portala (https://www.fortilogger.com) giris yapiniz.
TUm Cihazlar (https://FortiLogger.com/devices) sayfasinda aktif cihazlariniz gérinecektir.
Lisanslamak istediginiz cihaz icin “Lisansla” butonu ile bedelsiz kullanim aboneligi lisansi talebi

olusturabilir veya satinalma yapabilirsiniz.

Bedelsiz kullanim aboneligi lisans taleplerinizin sonuglarini mail yolu ile veya FortiLogger Portal

Uzerinden takip edebilirsiniz.

Lisans satinalmayi tercih etmeniz durumunda kredi kartiile FortiLogger Portal
(https://www.fortilogger.com) Uzerinden 6deme yapabilirsiniz. Bu islem sonuglandiginda

abonelik lisansi otomatik olarak aktive edilecektir.

Timi (2) | Lisansli (0) | Deneme (2) | Suresi Dolmus (0)
15 v Kayit
FortiGate SN Model Lisans
FLOG ¥
FGTEOE Deneme (29 giin
kaldi)
FGTE0D FG-60D Deneme (29 giin
kaldy)

2 Kayittan 1 - 2 Arasi

FortiGate IP

172.16.40.128

172.16.40.127

Ara

Durum

O Acik Lisansla @
© Ack Lisansla &

Onceki - sonraki

6. Lisans talebiniz onaylandiktan sonra cihazin altinda “Goérintile” butonuna tiklayarak cihaz ve

lisans bilgilerinizi gorintileyebilirsiniz.


https://www.fortilogger.com/
https://www.fortilogger.com/
https://fortilogger.com/devices
https://www.fortilogger.com/

Tamii (2) | Lisansh (0) | Deneme (2) | Suresi Dolmus (0)

15 v | Kayit
FortiGate SN Model Lisi
FLOG Y
FGTEOE Det
FGTEOD FG-60D Det

kal

2 Kayittan 1 - 2 Arasi

7. FortiLogger arayizinde Cihaz > Cihaz Ayarlari > Kayith Cihazlar sekmesi altinda “Lisansi
Kontrol Et” butonuna tiklayarak cihazinizi lisansli hale getirebilirsiniz. (Not: FortiLogger lisans
bilgilerini belirli araliklarla gincellemektedir. Cihaziniz otomatik olarak lisansh duruma
gecebilir.)

Kayith Cihazlar Kayitsiz Cihazlar o

15 v kayit Ara:
Cihaz / Agiklama Cihaz Id Aynilmis Disk Kotasi Disk Kullanimi Yazma Secenegi Yazma Durumu Lisans
B FGT60E-Mock FGT60E 9% 30 (2.27 GB) “ Uzerine yaz Qup Trial
(172.16.40.128) 29 gun kaldi

Lisansi kontrol et

@ FGT60D-Mock FGT60D % 30 (2.27 GB) “ Ozerine yaz Qup Trial

(172.16.40.127) 29 gin kald
Lisansi kontrol et

2 kayittan 1 - 2 arasindaki kayitlar gosteriliyor « < 1 > »



